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Al SIGNORI CLIENTI

LORO SEDI

Circolare n. 52 del 23/12/2024

Obblighi in Materia di Cybersicurezza: le novita sulla Direttiva NIS2

La Direttiva NIS2 mira a rafforzare la cybersicurezza nei Paesi membri
dell’UE attraverso I'adozione di misure tecniche e organizzative adeguate per
la prevenzione e gestione degli incidenti cyber.

Tale Direttiva e allineata con altre normative di resilienza:

o DORA (settore finanziario): sicurezza digitale e integrita dei servizi;

e CER (entita critiche): coerenza e chiarezza giuridica tra le direttive.

La Direttiva NIS2 ridefinisce le categorie di soggetti obbligati:
e Soggetti essenziali: coloro che operano in settori ad alta criticita

(energia, trasporti, sanita, servizi digitali);
e Soggetti importanti: coloro che operano in altri settori critici con rile-

vanza economica.

Per verificare la propria inclusione tra i soggetti obbligati, Vi invitiamo a

cliccare sul link e a compilare il questionario: https://www.studio-

bnc.net/sito/questionario/
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Il D.Lgs. 4 settembre 2024 n. 138, pubblicato in Gazzetta Ufficiale il 1°
ottobre 2024, ha recepito la suddetta Direttiva e ha definito gli obblighi e le
scadenze per le imprese italiane.

Dal 1° dicembre 2024 al 28 febbraio 2025 le aziende e le Pubbliche Am-
ministrazioni devono:

e Autenticarsi sul Portale ACN (Agenzia per la Cybersicurezza Nazio-
nale) con credenziali SPID;

e  Compilare una dichiarazione includendo:
- Appartenenza a gruppi d’impresa e codici fiscali delle affiliate;
- Codici ATECO e normative settoriali UE pertinenti;
- Fatturato, bilancio e numero di dipendenti.
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Le scadenze successive degli adempimenti che i soggetti obbligati dovranno porre in essere
sono le seguenti:

Scadenza Adempimento
17 gennaio 2025 Registrazione obbligatoria per fornitori di servizi specifici, tra cui
cloud, data center, sicurezza gestita, piattaforme online e motori di
ricerca.
31 marzo 2025 L’ACN, I’Agenzia per la Cybersicurezza Nazionale, redige I'elenco dei

soggetti essenziali e importanti.

1°-15 aprile 2025 Comunicazione e nomina di un responsabile per gli adempimenti.
1° gennaio 2026 Obbligo di notifica degli incidenti cyber.
1° ottobre 2026 Implementazione degli obblighi su governance e misure di sicurezza.

L'ACN aggiornera I'elenco ogni anno. Le imprese e le Pubbliche Amministrazioni potranno
registrarsi tra gennaio e febbraio.

Adempimenti e Sanzioni
Le aziende coinvolte saranno soggette ad attivita di Audit e Vigilanza per verificare la

conformita delle misure introdotte.
In caso di inadempienza agli obblighi previsti, saranno irrogate le sanzioni nella misura
seguente:
e  perisoggetti essenziali: sanzione pecuniaria massima di (almeno) 10 milioni di euro o
il 2% del fatturato totale annuo mondiale.
e  perisoggetti importanti: sanzione pecuniaria massima di (almeno) 7 milioni di euro o
I’1,4 % del fatturato totale annuo mondiale.

Inoltre, gli organi di vertice e dirigenziali possono essere oggetto di sanzione amministrativa
accessoria di sospensione temporanea e la sospensione & applicata finché il soggetto interessato
non adotta le misure necessarie a porre rimedio alle carenze o a conformarsi alle diffide.

Si inviato le imprese a verificare la propria inclusione al fine di prepararsi ad adempiere agli

obblighi previsti e a pianificare la compliance entro le scadenze stabilite.

Lo Studio rimane a disposizione per eventuali ulteriori chiarimenti.
Distinti saluti.
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